
XStream 多个反序列化漏洞

一、漏洞信息

2021 年 8 月 23 日，Xstream 发布了安全通告，其中包含了 CVE-2021-39139，

CVE-2021-39144，CVE-2021-39150 等多个反序列化漏洞的漏洞修复。

 CVE-2021-39140

当 XStream 在反序列化数据时，攻击者构造特定的 XML 序列化数据，将可

能导致无限循环，从而造成拒绝服务漏洞。

 CVE-2021-39150/CVE-2021-39152

当 XStream 在反序列化数据时，攻击者构造特定的 XML 序列化数据，将导

致服务端请求伪造漏洞，攻击者通过该漏洞可以访问内网资源。

 CVE-2021-39139/CVE-2021-39141/CVE-2021-39144/CVE-2021-3

9145/CVE-2021-39146/CVE-2021-39147/CVE-2021-39148/CVE-2

021-39149/CVE-2021-39151/CVE-2021-39153/CVE-2021-39154

当 XStream 在反序列化数据时，攻击者构造特定的 XML 序列化数据，将导

致远程代码执行漏洞

二、漏洞危害

 CVE-2021-39140

当 XStream 在反序列化数据时，攻击者构造特定的 XML 序列化数据，将可

能导致无限循环，从而造成拒绝服务漏洞。

 CVE-2021-39150/CVE-2021-39152

当 XStream 在反序列化数据时，攻击者构造特定的 XML 序列化数据，将导

致服务端请求伪造漏洞，攻击者通过该漏洞可以访问内网资源。

 CVE-2021-39139/CVE-2021-39141/CVE-2021-39144/CVE-2021-3

9145/CVE-2021-39146/CVE-2021-39147/CVE-2021-39148/CVE-2

021-39149/CVE-2021-39151/CVE-2021-39153/CVE-2021-39154



当 XStream 在反序列化数据时，攻击者构造特定的 XML 序列化数据，将导

致远程代码执行漏洞

三、影响范围

Xstream ≤1.4.17

漏洞复现

CVE_2021_39144

四、修复方案

Xstream 官方已经发布了解决此漏洞的软件更新，建议受影响用户尽快升级

到安全版本：

 安全版本: 1.4.18

 安装和更新方式可以参考以下链接：

http://x-stream.github.io/download.html

五、参考资料

https://x-stream.github.io/security.html

https://x-stream.github.io/security.html
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